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1.  Verantwortlicher und Datenschutzbeauftragter

Nachstehend informieren wir, enwag energie- und wassergesellschaft mbh,
Hermannsteiner StralBe 1, 35576 Wetzlar, als verantwortliche Stelle (im Fol-
genden ,wir‘ oder ,enwag®), Sie gemaR den Art. 13 DS-GVO {Uber die Verar-
beitung personenbezogener Daten bei der Nutzung des Videokonferenzsys-
tems Microsoft Teams. Die Kontaktdaten des betrieblichen Datenschutzbeauf-
tragten lauten: Postadresse: enwag energie- und wassergesellschaft, Daten-
schutzbeauftragter, Hermannsteiner StraRe 1, 35576 Wetzlar, E-Mail: daten-

schutz@enwag.de.

Hinweis: Soweit Sie die Internetseite von Microsoft Teams aufrufen, ist der An-
bieter von Microsoft Teams fiir die Datenverarbeitung verantwortlich. Ein Aufruf
der Internetseite ist fur die Nutzung von Microsoft Teams jedoch nur erforder-
lich, um sich die Software fur die Nutzung von Microsoft Teams herunterzula-
den. Wenn Sie die Microsoft Teams-App nicht nutzen wollen oder kénnen, kén-
nen Sie Microsoft Teams auch tber lhren Browser nutzten. Der Dienst wird
dann insoweit auch Uber die Website von Microsoft Teams erbracht.

Weitere Informationen zum Datenschutz bei Microsoft erhalten Sie hier:

https://privacy.microsoft.com/de-de/privacystatement  (insbesondere unter
dem Abschnitt ,,Onlinedienste fiir Unternehmen®.)

https://www.microsoft.com/de-de/trust-center/privacy/customer-data-definiti-
ons

in Verbindung mit dem Microsoft DPA, abrufbar unter:

https://www.microsoftvolumelicensing.com/Downloader.aspx?Documen-
t1d=18851

2. Informationen zu Datenkategorien

Bei der Nutzung von Microsoft Teams werden verschiedene Datenkategorien
verarbeitet. Der Umfang der Daten hangt dabei auch davon ab, welche Anga-
ben zu Daten vor bzw. bei der Teilnahme an einem Teams-Meeting gemacht
werden.

Wir verarbeiten insbesondere folgende Kategorien personenbezogener Daten:

. Angaben zum Benutzer: z. B. Anzeigename (,Display name*),
ggf. E-Mail-Adresse, Profilbild (optional), bevorzugte Sprache

. Meeting-Metadaten: z. B. Datum, Uhrzeit, Meeting-ID, Telefon-
nummern, Ort

. Text-, Audio- und Videodaten: Es besteht die Mdglichkeit, in ei-
nem Teams-Meeting die Chatfunktion zu nutzen. Insoweit werden
die vom jeweiligen Benutzer gemachten Texteingaben verarbeitet,
um diese im Teams-Meeting anzuzeigen. Um die Anzeige von Vi-
deo und die Wiedergabe von Audio zu ermdglichen, werden ent-
sprechend wahrend der Dauer des Meetings die Daten vom Mikro-
fon lhres Endgeréats sowie von einer etwaigen Videokamera des
Endgerats verarbeitet. Kamera oder Mikrofon kénnen dabei vom
Nutzer jederzeit selbst Uber die Microsoft Teams-Applikationen ab
bzw. stummgestellt werden.

. Telemetriedaten: Dies umfasst Diagnosedaten im Zusammen-
hang mit der Dienstnutzung einschlieRlich der Ubertragungsquali-
tat. Diese Daten dienen der Problembehandlung, der Sicherung
und Aktualisierung des technischen Dienstes und deren Uberwa-
chung.

3.  Zweck und Rechtsgrundlagen der Verarbeitung personenbezoge-
ner Daten

Wir nutzen Microsoft 365 und Microsoft Teams, zur Durchfiihrung unserer tb-
lichen Burokommunikation sowie fir Telefonkonferenzen, Online-Meetings
und/oder Videokonferenzen. Wenn wir Online-Meetings aufzeichnen, werden
wir Thnen das vor Beginn mitteilen und — soweit erforderlich — um eine mundli-
che Zustimmung bitten. Sollten Sie eine Aufzeichnung nicht wiinschen, kén-
nen Sie das Online-Meeting verlassen.

Eine automatisierte Entscheidungsfindung im Sinne des Art. 22 DS-GVO fin-
det nicht statt.

Soweit personenbezogene Daten von Beschaftigten (oder Bewerbern) der
enwag verarbeitet werden, ist § 26 BDSG die Rechtsgrundlage der Datenver-
arbeitung.

Sollten im Zusammenhang mit der Nutzung von Microsoft Teams personen-
bezogene Daten nicht fir die Begriindung, Durchfiihrung oder Beendigung
des Beschaftigungsverhaltnisses erforderlich, gleichwohl aber elementarer
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Bestandteil bei der Nutzung von Microsoft Teams sein, so ist Art. 6 Abs. 1 lit.
f DS-GVO (berechtigtes Interesse) die Rechtsgrundlage fur die Datenverar-
beitung. Unser Interesse besteht in diesen Fallen an der effektiven Durchfuh-
rung von Online-Meetings.

Im Ubrigen ist die Rechtsgrundlage fiir die Datenverarbeitung bei der Durch-
fuhrung von Online-Meetings Art. 6 Abs. 1 lit. b DS-GVO (Vertragserfillung),
soweit die Meetings im Rahmen von Vertragsbeziehungen durchgefuhrt wer-
den.

Sollte keine vertragliche Beziehung bestehen, ist die Rechtsgrundlage Art. 6
Abs. 1 lit. f DS-GVO (berechtigtes Interesse). Auch hier besteht unser Inte-
resse an der effektiven Durchfiihrung von Online-Meetings.

4.  Empféanger der erhobenen Kontaktdaten

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an On-
line-Meetings verarbeitet werden, werden grundsétzlich nicht an Dritte weiter-
gegeben, sofern sie nicht gerade zur Weitergabe bestimmt sind. Beachten
Sie bitte, dass Inhalte aus Online-Meetings wie auch bei persénlichen Be-
sprechungstreffen durchaus dazu dienen kénnen, um Informationen Dritten
zu kommunizieren und damit zur Weitergabe bestimmt sind.

Weitere Empféanger: Der Anbieter von Microsoft Teams erhalt notwendiger-
weise Kenntnis von den o0.g. Daten, soweit dies im Rahmen des Auftragsver-
arbeitungsvertrages mit Microsoft vorgesehen ist.

5. Datenibermittlung in ein Drittland

Eine Datenverarbeitung in einem Drittland au3erhalb der Européaischen Union
(EV) erfolgt grundsétzlich nicht, da wir den Speicherort auf Rechenzentren in
der Européischen Union beschrénkt haben. Wir kénnen aber nicht ausschlie-
3en, dass das Routing von Daten Uber Internetserver erfolgt, die sich au3er-

halb der EU befinden.

Dies kann insbesondere dann der Fall sein, wenn sich Teilnehmende an On-
line-Meetings in einem Drittland aufhalten sollten.

Die Daten sind wahrend des Transports lber das Internet jedoch verschlis-
selt und somit vor einem unbefugten Zugriff durch Dritte gesichert.

6. Dauer der Speicherung bzw. L6schung personenbezogener Daten

Personenbezogene Daten werden grundsétzlich dann geldscht, wenn kein Er-
fordernis flr eine weitere Speicherung besteht. Ein Erfordernis kann insbeson-
dere dann bestehen, wenn die Daten noch benétigt werden, um beispielsweise
vertragliche Leistungen zur erfullen. Im Falle von gesetzlichen Aufbewahrungs-
pflichten kommt eine Loschung erst nach Ablauf der jeweiligen Aufbewah-
rungspflicht in Betracht.

7. lhre Rechte

Bei Fragen oder Beschwerden zum Datenschutz kénnen Sie sich gerne an
unser Unternehmen (enwag energie- und wassergesellschaft mbh, Hermann-
steiner StraBe 1, 35576 Wetzlar, datenschutz@enwag.de) wenden. Das um-
fasst das Recht auf Auskunft nach Art. 15 DS-GVO, das Recht auf Berichtigung
nach Art. 16 DS-GVO, das Recht auf Léschung nach Art. 17. DS-GVO, das
Recht auf Einschrankung der Verarbeitung nach Art. 18 DS-GVO sowie das
Recht auf Widerspruch nach Art. 21 DS-GVO. Dariiber hinaus haben Sie die
Mdglichkeit, sich an die zustandige Aufsichtsbehdrde zu wenden.

7.1. Widerspruchsrecht

Sofern lhre personenbezogenen Daten auf Grundlage von berechtigten Inte-
ressen gemal Art. 6 Abs. 1 S. 1 lit. f DS-GVO verarbeitet werden, haben Sie
das Recht, gemaf Art. 21 DS-GVO Widerspruch gegen die Verarbeitung lhrer
personenbezogenen Daten einzulegen, soweit dafir Grinde vorliegen, die
sich aus lhrer besonderen Situation ergeben oder sich der Widerspruch gegen
Direktwerbung richtet. Im letzteren Fall haben Sie ein generelles Wider-
spruchsrecht, das ohne Angabe einer besonderen Situation von uns umgesetzt
wird. Bitte wenden Sie sich fur einen Widerspruch an: enwag energie- und
wassergesellschaft mbh, Hermannsteiner StraRe 1, 35576 Wetzlar oder per E-
Mail an: kontakt@enwag.de.

8.  Anderungsklausel

Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere
Datenschutzinformationen von Zeit zu Zeit anpassen. Wir werden Sie tiber An-
derungen informieren.
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